TN

—= C/. Diputacion, 118 - 08015 Barcelona

POLITICA DE SEGURIDAD ™70
exXpocam P

telecommunication

Fecha documento: 06/05/2026 Edicién: v2
indice
1. AProbacCiON Y ENTrA0@ BN VIBOT ...ceiiiiiiiiiiieeeitee ettt e ettt e ettt e e e sttt e e e sttt e e s sabeeeesabbeeessabaeeeasbaeeesnbbeeesanbaeeesnbeeens 2
2. (0] o 1Y (A o e [l o] == T Lol o | o USSR 2
3. ALCANCE ...ttt et e et e e e e R e e e s et e e e r et e e s ae e e s e e e snreee s 2
4. IVTESTON ..ttt ettt et ettt ettt et e bt e e st e ettt e bt e bt e a et e e b et e R et e b et e ea Rt e e R et e b et e b et e na b e e s b et e re e e nreeennne s 3
5. PrinCipios rectores de 12 POIITICA ...uveieeieee i ciiiieee et e e e e st e e e e e e e st a e e e e e e e s ssaatbaeeeeeeesenanrraneeaeeeas 3
6. AlCANCE A COITIfICATION ..ttt ettt e st e st et e bt e b bt e sabe e s b et e abee e sbeeessbeenaneenas 4
7. MarCO NOMMATIVO. ...ttt e e e et e e e s s e rr st e e e e s s s b b a e e e e e s e s sanrraeeeeeeeas 4
8. Responsabilidades y organizacion de la seguridad...........ccoooeiiiiiiii 5
TR @o Y0 YL (=B Y I (O Y= (U T F= Yo I I [ TR PSPPRN 5
b. Funciones y respoNSabilidades..........uueeeueeeuei s 6
9. Designacion y renovacion de los roles de seguridad ... 8
10. ReSOIUCION A€ CONFIICTOS ..ot e e s e e s e s 8
11. GESHION eI MESEO i 8
12. RO S W A s O o oo SR oy oy 9
13. (D o e [N o= - Tot £ =T gl =] g Yo o - | S SRS SRR 9
14. Desarrollo de la politica de seguridad de la informacion................uiiiiiiiiii e 9
15. Obligaciones del Personal.........ccoi i, 10
16. Terceras partes / prestadores de servicios / proveedores de SOIUCIONES ...........cocveeeeiivveeeiiireeeeiireeeeeieeeeenns 10
17. Gestion de incidentes de seguridad............cooiiiiii i 11
18. Categoria de seguridad ... 11
19. Aprobacion de |a politica y @Ntrada €N VIGOr.........uuiiiiiiiiiiiiiiiiiiiiitieiieeeeereeeeererrrrreerrererrrrrrrrr———————————————————————.. 12

EXPOCOM S.A. R.M. de Barcelona, T. 4271, L. 3606, Sec. 22, F. 106, H. 45155, Ins, 12 - C.I.F. A-08-617581

o s
- KENWOOD ICOM AVIGILON HIKVISION )S)PELr M
poll vagse @ B ©owmcos Diiger Qacm cesva

onnoct with confi

1SO 27001 ‘ 1sO 45001

Hoja 1 de 12


mailto:expocom@expocomsa.es
http://www.expocomsa.com/

TN

—= C/. Diputacion, 118 - 08015 Barcelona

POLITICA DE SEGURIDAD ™70
exXpocam P

telecommunication

Fecha documento: 06/05/2026 Edicién: v2

1. Aprobacion y entrada en vigor

Texto aprobado el dia 3 de Noviembre de 2025 por la direccion de EXPOCOM S.A, de ahora en adelante la empresa.
Esta Politica se Seguridad de la Informacién esta vigente desde la fecha de aprobacién (o publicacién para las entidades
que sea obligatoria su publicacién oficial) y hasta que sea reemplazada por una nueva Politica.

Este texto deroga al anterior, que fue aprobado el dia 22 de Octubre de 2025 por la direccidn de la empresa.

2. Objetivos de la organizacién

La empresa se apoya en sus sistemas de informacidn para alcanzar sus objetivos estratégicos. Por ello, la gestién diligente
y la proteccidn de estos sistemas son prioritarias. Debemos aplicar medidas adecuadas, basadas en una evaluacién de
riesgos, para salvaguardarlos de cualquier incidente, intencionado o accidental, que pueda comprometer la autenticidad,
trazabilidad, integridad o confidencialidad de la informacion, o la disponibilidad de los servicios.

La seguridad de la informacion tiene como meta primordial garantizar la operatividad continua de la empresa,
permitiéndole cumplir con sus funciones y ofrecer servicios de alta calidad. Para lograrlo, es fundamental adoptar un
enfoque preventivo, supervisar activamente las operaciones diarias y responder con agilidad a cualquier incidente.

Los sistemas TIC estan expuestos a un panorama de amenazas dindmico que podria impactar negativamente la
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios. Para defendernos
eficazmente, se requiere una estrategia de seguridad adaptable que se ajuste a los cambios del entorno. Esto implica que
cada departamento debe implementar las medidas de seguridad obligatorias del Esquema Nacional de Seguridad (ENS),
realizar un seguimiento constante de los niveles de prestacién de servicios, analizar las vulnerabilidades detectadas y
contar con planes de respuesta a incidentes para asegurar la continuidad del negocio.

Es imperativo que la seguridad TIC sea un pilar fundamental en cada etapa del ciclo de vida de un sistema: desde su
concepcion y desarrollo hasta su adquisicién, operacion y eventual retirada. Los requisitos de seguridad y las necesidades
de financiacién deben ser identificados e incorporados en la planificacion, asi como en las solicitudes de ofertas y los
pliegos de licitacidon para proyectos que gestionen datos personales, involucren la compra de servicios TIC o afecten a
nuestros sistemas de informacién.

3. Alcance

Esta politica se aplica a todos los sistemas de informacion de la empresa a las personas que conforman la organizaciony
a los prestadores de servicios o proveedores de soluciones TIC de la empresa.
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4. Mision

La empresa presta los servicios de postventa y mantenimiento de productos de telecomunicaciones. Comercializacién de

antenas de equipos de radiofrecuencia y radioenlace.

Los objetivos en materia de seguridad que la empresa pretende garantizar con la presente Politica seran:

e Garantizar la confidencialidad, integridad, autenticidad de la informacidn y la continuidad en la prestacién de los

servicios.
e Implementar medidas de seguridad en funcidn del riesgo.

e Formary concienciar a los integrantes de la empresa respecto a la seguridad de la informacion. Implementar medidas
de seguridad que permitan la trazabilidad de los accesos y respetar, entre otros, el principio de minimo privilegio,
reforzando también el deber de confidencialidad de las personas usuarias en relacién con la informacién que conocen

en el desempenfio de sus funciones.

o Desplegar y controlar la seguridad fisica haciendo que los activos de informacion se encuentren en dreas seguras,

protegidos por controles de acceso, atendiendo a los riesgos detectados.

e Establecer la seguridad en la gestion de comunicaciones mediante los procedimientos necesarios, logrando que la

informacidn que sea transmita a través de redes de comunicaciones sea adecuadamente protegida.

e Controlar la adquisicién, desarrollo y mantenimiento de los sistemas de informacién en todas las fases del ciclo de

vida de los sistemas de informacién, garantizando su seguridad por defecto.

e Controlar el cumplimiento de las medidas de seguridad en la prestacion de los servicios, manteniendo el control en

la adquisicidn e incorporacion de nuevos componentes del sistema.

e Gestionar los incidentes de seguridad para la correcta deteccidn, contencidn, mitigacion y resolucidon de estos,

adoptando las medidas necesarias para que los mismos no vuelvan a reproducirse.

e Proteger la informacion personal, adoptando las medidas técnicas y organizativas en atencion a los riesgos derivados

del tratamiento conforme a la legislacién en materia de proteccién de datos.

e Supervisar de forma continuada el sistema de gestion de la seguridad, mejorando y corrigiendo las ineficiencias

detectadas.

5. Principios rectores de la politica

v' Alcance estratégico: |la seguridad de |a informacidén debe contar con el compromiso y apoyo de todos los niveles de

la empresa y debera coordinarse e integrarse con el resto de las iniciativas estratégicas de forma coherente

v' Seguridad integral: la seguridad se entenderd como un proceso integral constituido por todos los elementos

técnicos, humanos, materiales y organizativos, relacionados con los sistemas de la informacion, procurando evitar

cualquier actuacién puntual o tratamiento coyuntural. La seguridad de la informacion debe considerarse como parte

de la operativa habitual, estando presente y aplicandose desde el disefio inicial de los sistemas TIC.

v' Gestidn de la seguridad basada en el riesgo: la gestidn de la seguridad basada en los riesgos identificados permitird

el mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles aceptables. Las medidas de

seguridad se establecerdn en funcién de los riesgos a que esté sujeta la informacidn y sus sistemas. y seran
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proporcionales al riesgo que tratan, debiendo estar justificadas. Se tendran también en cuenta los riesgos
identificados en el tratamiento de datos personales.

v" Prevencidn, deteccidn, respuesta y conservacion con la implementacién de acciones preventivas de incidentes,
minimizando las vulnerabilidades detectadas, evitando la materializacion de las amenazas y, cuando estas se
produzcan, danto una respuesta agil para restaurar la informacién o servicios prestados, garantizando una
conservacion segura de la informacion.

v' Existencia de lineas de defensa, la estrategia de seguridad de la empresa se disefia e implementa en capas de
seguridad.

v’ Vigilancia continua y reevaluacién periédica: la empresa implementa medios la deteccidn y respuesta a actividades
o comportamientos anémalos. Ademds, de otros que permitan una evaluacién continuada del estado de seguridad
de los activos, Existira, también, un proceso de mejora continua para la revisién y actualizacion de las medidas de
seguridad, de manera periddica, conforme a su eficacia y la evolucidn de los riesgos y sistemas de proteccion.

v' Seguridad por defecto y desde el disefio: los sistemas deben estar disefiados y configurados para garantizar la
seguridad por defecto. Los sistemas proporcionaran la funcionalidad minima necesaria para prestar el servicio para
el que fueron disefiados.

v Diferenciacidn de responsabilidades, en aplicacidn de este principio las funciones del Responsable de la Seguridad y
del Responsable del Sistema estaran diferenciadas.

6. Alcance de certificacion

Los Sistemas de Seguridad de la Informacién que dan soporte a la postventa y mantenimiento de productos de
telecomunicaciones. Comercializacion de antenas de equipos de radiofrecuencia y radioenlace.

7. Marco normativo

Ne Legislacion
1 Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27 de abril de 2016 relativo a la

proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos)

2 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad

Real Decreto 1777/2004, de 30 de julio, por el que se aprueba el Reglamento del Impuesto sobre Sociedades

|l bh|lw

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores

Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal

8 Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones electrénicas y a las

~N

redes publicas de comunicaciones
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Ne Legislacion

9 Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza (Deroga ley 59/2003)

10 Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia.

11 DIRECTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO
de 14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unién

8. Responsabilidades y organizacion de la seguridad
a. Comité STIC (Seguridad TIC)

Las actividades TIC se coordinan por medio del comité STIC. Este comité estd compuesto de personal técnico de los
diferentes departamentos para la toma de las decisiones.

El comité de seguridad TIC estara formado por:

CARGO NOMBRE

Direccion Eduard Oltra
Responsable de la informacion (*) Eduard Oltra
Responsable del servicio (*) Eduard Oltra
Responsable de la Seguridad (**) Raul Sanchez
Responsable de la Sistema (**) Eduard Oltra

(*) Estas funciones pueden recaer en la misma persona
(**) Estas funciones no pueden recaer en la misma persona

El Director preside el Comité STIC y es el principal responsable de:

e Usar el voto de calidad, para acordar las decisiones oportunas, cuando no se produce un acuerdo dentro del
equipo.

e Implementar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacién (SGSI)

e Asignar los recursos necesarios y aprobar el presupuesto

e Asignar y comunicar los roles, concretamente de los propietarios de los riesgos de seguridad de la informacién y
los riesgos de calidad.
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Otros de los roles de gran relevancia dentro del sistema de seguridad de la informacidn son:

CARGO NOMBRE RESPONSABILIDADES
Administrador Responsable de la implementacion, configuracién vy
sistemas TIC David Ruiz (PuntDoc) mantenimiento de los servicios de seguridad relacionados con
las TIC
Operadores sistemas | David Ruiz (PuntDoc) Equipo de continuidad. Son los responsables de la operacién
TIC diaria de los servicios de seguridad relacionados con las TIC
b. Funciones y responsabilidades

Comité de STIC

Establecer, revisar y aprobar el alcance del SGSI, ademas de la politica de seguridad de la informacion.

Asegurar que las politicas de seguridad de la informacidn, los procesos, procedimientos y leyes y regulaciones
reflejan los requisitos del negocio y estan alineados con los requerimientos de las partes interesadas, tanto internas
como externas.

Ademas de establecer, revisar y aprobar los objetivos del SGSI y comprobar si estan eficazmente implementado y
mantenido.

Monitorizar los cambios importantes en la seguridad de la informacion.

Revisar los incidentes de seguridad de la informacidn y acordar las acciones necesarias, si procede.

Aprobar las iniciativas mds importantes para mantener la seguridad de la informacion y el nivel de calidad
establecido.

Realizar Revisiones por la Direccion a intervalos planificados.

Asegurar que el personal esta concienciado de la importancia de cumplir los requisitos de seguridad, los requisitos
legales y regulatorios, las obligaciones contractuales, los requisitos de calidad, los niveles de calidad y los acuerdos
de nivel de servicio.

Responsable de la Informacion

Tiene la facultad de establecer los requisitos, en materia de seguridad, de la informacidn gestionada. Si esta
informacion incluye datos de caracter personal, ademas deberan tenerse en cuenta los requisitos derivados de la
legislacion correspondiente sobre proteccion de datos
Determina los niveles de seguridad de la informacion.

Responsable del Servicio

o) \
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Tiene la facultad de establecer los requisitos, en materia de seguridad, de los servicios prestados.
Determina los niveles de seguridad del servicio.
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Responsable de Seguridad

Responsable de la definicion, coordinacidn y verificacion de cumplimiento de los requisitos de seguridad de la informacion
definidos de acuerdo con los objetivos.

Las funciones del Responsable de Seguridad de la Informacion son:

e Coordinar y controlar las medidas de seguridad de la informacién y de proteccion de datos.
e  Supervisar la implantacién, mantener, controlar y verificar el cumplimiento de:

o La estrategia de seguridad de la informacién definida por el Comité de Seguridad.

o Lasnormasy procedimientos contenidos en la Politica de Seguridad de la Informacién.

o Supervisar los incidentes de seguridad.

o Difundir entre el personal de la empresa las normas y procedimientos contenidos en el sistema de gestion
de la Seguridad de la Informacidn, asi como las funciones y obligaciones en materia de seguridad de la
informacion.

o Supervisar y colaborar en las Auditorias internas o externas necesarias para verificar el grado de
cumplimiento de la Politica de Seguridad, normativa de desarrollo y leyes aplicables en materia de
proteccion de datos personales y de seguridad de la informacion.

e Asesorar en materia de seguridad de la informacién a las diferentes areas operativas de la empresa.

Responsable del Sistema

e Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, incluyendo sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

o Definir la topologia y la gestién del sistema de informacidn, estableciendo los criterios de uso y los servicios
disponibles en el mismo.

e Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco general de seguridad.

Dependencias de los roles

3 Re.sponsabl'e' de 3 ﬁ Respo.nsable 3 Resp_o-nsable
la informacion Seguridad Servicio

Direccion

@ Responsable
Sistema
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9. Designacion y renovacion de los roles de seguridad

Direccién es la maxima responsable de designar los diferentes roles de seguridad. Esta designacidén se realizarad
formalmente con la aprobacién de la presente politica. El original firmado por Direccidn sera archiva por el Responsable
de Seguridad.

El organigrama establecido reflejara estas designaciones.

La designacion se renovard en los casos siguientes:

- Baja a medio o largo plazo del personal designado.

- Personal causa baja indefinida de la empresa

- Falta de competencias

- Criterio de Direccion atendiendo a razones de gestion de RRHH y/o estratégicas.

10. Resolucidn de conflictos

En el caso de conflictos entre los diferentes responsables, el Comité de Seguridad de la Informacién podra dirimir las
discrepancias

11. Gestion del riesgo

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las amenazas y los riesgos a
los que estan expuestos. Este andlisis se repetira:

e regularmente, al menos una vez al afio.

e cuando se produzcan cambios en la informacidon manejada.

e cuando se produzcan cambios en los servicios prestados.

e cuando ocurra un incidente grave de seguridad.

e cuando se reporten vulnerabilidades graves.

e cuando se produzcan modificaciones en el analisis de riesgos de proteccion de datos o en las evaluaciones de
impacto.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la Informacidn establecera una valoracion de
referencia para los diferentes tipos de informacidon manejados y los diferentes servicios prestados. El Comité de Seguridad
dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.

Se tendran en cuenta los riesgos en proteccion de datos, contando con la opinidn del Delegado de Proteccion de Datos,
en caso de que hubiere, ademas se coordinaran los planes del tratamiento del riesgo.

EXPOCOM S.A. R.M. de Barcelona, T. 4271, L. 3606, Sec. 22, F. 106, H. 45155, Ins, 12 - C.I.F. A-08-617581

0 §
m KENWOOD ICOM AVIGILON HIKVISION )S)PELr M
e vaszse @ [ ©owmeon Diger Qadrm cesva

connect with confiden

ISO 2700'\ 1ISO 45001-

Hoja 8 de 12


mailto:expocom@expocomsa.es
http://www.expocomsa.com/

TN

—= C/. Diputacion, 118 - 08015 Barcelona

POLITICA DE SEGURIDAD ™70
exXpocam P

telecommunication

Fecha documento: 06/05/2026 Edicién: v2

12. Recursos

Para la aplicacién efectiva de la Politica de Seguridad de la Informacién en la compaiiia, la Direccion dotara de los recursos
necesarios para su buen desarrollo, tanto en las actividades de implantacién como de operacidn y mejora de dicha
politica y de los controles de seguridad de la informacién que en cada momento se establezcan.

La proteccion de los activos de Informacion de la empresa y de sus clientes es vital para el correcto alineamiento con los
objetivos de negocio. Con este fin, se ha establecido un Sistema de Gestion de Seguridad de la Informacién (SGSI) que
implementa todos los procesos y controles necesarios para establecer la forma en que se protegen los activos de
Informacion.

El Sistema de Gestidn de Seguridad de la Informacidn se actualiza y mejora continuamente para satisfacer las necesidades
del negocio, de los clientes y de las partes interesadas, se establecen nuevos objetivos de forma periddica y se evaltan
regularmente los procesos de negocio.

13. Datos de caracter personal

La empresa trata datos de caracter personal, seglin se describe en el Registro de Actividades del Tratamiento. La empresa
debera evaluar los riesgos relacionados con los datos personales tratados proponiendo un plan de actuacién para la
correccion de aquellos riesgos que superen el umbral autorizado.

Cuando se detecte un tratamiento de alto riesgo, debiendo realizar, en su caso, una evaluacién de impacto. La
implementacién del plan de tratamiento del riesgo se coordinara con el del ENS, asi como el resto de los procedimientos
o normas de seguridad con las derivadas de las obligaciones en materia de proteccién de datos, especialmente en el
control de los prestadores de servicios o la respuesta a incidentes y/o brechas de datos personales.

14. Desarrollo de la politica de seguridad de la informacion

Esta Politica de Seguridad de la Informacién complementa/se integra junto con otras politicas de la empresa en
diferentes materias:

e  Politica seguridad (ISO 27001)

e Politica de calidad

e Politica de Medio Ambiente

e  Politica Seguridad y salud laboral

Esta Politica se desarrollara por medio de normativa de seguridad que aborde aspectos especificos. La normativa de
seguridad estard a disposicion de todos los miembros de la empresa que necesiten conocerla, en particular para aquellos
que utilicen, operen o administren los sistemas de informacidn y comunicaciones.
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La normativa de seguridad estard disponible por diversos medios a disposicidon de los usuarios en la intranet de la
empresa.

disponer de formacion especifica sobre seguridad de la informacién.
Los proveedores seran evaluados y deberian disponer de personal con la formacidn adecuada a los servicios que realicen.

15. Obligaciones del personal

Todos los miembros de la empresa tienen la obligacion de conocer y cumplir esta Politica de Seguridad de la Informacién
y las normas, procedimientos o guias que la desarrollen, siendo responsabilidad de la empresa a través del Comité de
Seguridad y del area de personal de disponer los medios necesarios para que la informacién llegue a los afectados.

Todos los miembros de la empresa atenderan a una sesidn de concienciacion en materia de seguridad de la informacién
al menos una vez al afio. Se establecerd un programa de concienciacidn continua para atender a todos los miembros de
la empresa, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran formacion para el
manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacién sera obligatoria
antes de asumir una responsabilidad, tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o
de responsabilidades en el mismo.

16. Terceras partes / prestadores de servicios / proveedores de soluciones

Cuando la empresa preste servicios a otras entidades o maneje informacion de otras, se les hara participes de esta Politica
de Seguridad de la Informacidn, sin perjuicio de respetar las obligaciones de la normativa de proteccion de datos si actua
como encargado del tratamiento en la prestacién de los citados servicios, y se estableceran canales para reporte y
coordinacion de los respectivos Comités de Seguridad y procedimientos de actuacion para la reaccién ante incidentes de
seguridad. Ademas, el Responsable de Seguridad (o persona en quien delegue) sera el Punto de Contacto (POC).

Cuando la empresa utilice servicios de terceros o ceda informacidn a terceros, se les hara participes de esta Politica de
Seguridad y de la Normativa de Seguridad que atafa a dichos servicios o informacidn, sin perjuicio del cumplimiento de
otras obligaciones en materia de proteccion de datos. En la contratacién de prestadores de servicios o adquisicion de
productos se tendra en cuenta la obligacion del adjudicatario de cumplir con el ENS.

En la adquisicién de derechos de uso de activos en la nube tendra en cuenta los requisitos establecidos en las medidas de
seguridad del Anexo Il y las Guia de desarrollo.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla, de modo que la empresa pueda supervisarlos o solicitar evidencias del
cumplimiento de estos, incluso auditorias de segunda o tercera parte. Se estableceran procedimientos especificos de
reporte y resolucién de incidencias que deberdan ser canalizadas por el POC de los terceros implicados y, ademas, cuando
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se afecte a datos personales por el Delegado de Proteccién de Datos. Los terceros garantizaran que su personal esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta Politica o el
que especificamente se pueda exigir en el contrato.

Cuando algun aspecto de la Politica no pueda ser satisfecho por un tercero segun se requiere en los parrafos anteriores,
el Responsable de la Seguridad emitird un informe que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerira la aprobacion de este informe por los responsables de la informacion y los servicios afectados antes del inicio
de la contratacion o, en su caso, de la adjudicacion. El informe se trasladard al representante de la empresaque debera
autorizar la continuacion con la tramitacién de contratacién del tercero, asumiendo los riesgos detectados.

Cuando la empresa adquiera, desarrolle o implante un sistema de Inteligencia Artificial, ademas de cumplir con lo
establecido en la normativa vigente en la materia, debera contar con el informe del Responsable de la Seguridad, que
consultara al Responsable de la Informacién y del Servicio y, cuando sea necesario, al del Sistema, debiendo también el
Delegado de Proteccion de Datos emitir su parecer.

17. Gestion de incidentes de seguridad

La empresa dispondra de un procedimiento para la gestion agil de los eventos e incidentes de seguridad que supongan
una amenaza para la informacion y los servicios.
Este procedimiento se integrara con otros relacionados con los incidentes de seguridad de otras normas sectoriales como
la de proteccién de datos personales u otra que afecte al organismo para coordinar la respuesta desde los diferentes
enfoques y comunicar a los diferentes organismos de control sin dilaciones indebidas y, cuando sea preciso, a las Fuerzas
y Cuerpos de Seguridad el Estado o los juzgados.

18. Categoria de seguridad

La categoria de seguridad requerida es MEDIA, dentro del marco establecido en el articulo 40 y los criterios generales
prescritos en el Anexo | del ENS. Algunos de los criterios que determinan dicho nivel es que el proceso esta totalmente
definido. El catdlogo de procesos se mantiene actualizado y garantizan la consistencia de las actuaciones entre las
diferentes partes de la organizacion.

Ademas de haber normativa establecida y procedimientos para poder reaccionar ante cualquier incidente de seguridad
y se actualiza y mantiene de forma regular. Asi mismo, existe una alta coordinacién entre departamentos y los proyectos
llevados a cabos.

El comité STIC contempla la posibilidad de modificar el nivel de seguridad requerido.
Los principios de la Politica de Seguridad de la Informacién son asumidos e impulsados por la Direccion, quien proporciona

los medios necesarios y dota a los empleados de los recursos suficientes para su cumplimiento, plasmandolos y
poniéndolos en publico conocimiento a través de la presente Politica de Seguridad.
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19. Aprobacion de la politica y entrada en vigor

Las modificaciones de la presente Politica que supongan cambios o adaptaciones ante ineficiencias las realizara el Comité
de Seguridad de la Informacién, que debera revisarla anualmente.

En caso de que los cambios supongan una modificacién sustancial o de los principios o responsabilidades designadas, el
Comité de Seguridad propondrd los cambios que deberdn ser aprobados, en su caso, por la persona u érgano con las
debidas competencias.

La sustitucién de la Politica serd instada por el Comité de Seguridad de la Informacion y ratificada por la persona u érgano
con las debidas competencias, de lo que se informard adecuadamente a los interesados por los mismos canales usados
para su difusion.
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